
ることがコストやスピード面で効果的であろう。そし
て最も大切なことは、今後の社会情勢の変化と自動車
業界がどう変わるのか、様々な情報を収集して、その
中で自社の立ち位置、取扱い製品、取引先との関係性
とのバランスを整理して、中期的な視野で対応に当た
ることが肝要である。一連の施策を検討、実行するに
は、中小企業経営者自身の「意識の変革」が重要である。

　　　　CNとEVシフトの相関性

　自動車部品サプライヤーが CN への取組みを進める
上でもう 1 つ重要な視点が、自動車産業の発展と環
境問題は切り離せない関係にあることである。図表5
は 2019 年、当社が埼玉県産業振興公社より受託した

「埼玉県内中小企業の EV シフト対応に関する調査報
告書」に記載した EV の歴史をまとめたものだが、御
覧いただくと分かるが、ここでは大きく EV の系譜を
3 つの時代区分で示している。1908 年に T 型フォー
ドの登場、普及により、“ 自動車はエンジンで走行す
るモノ ” という潮流が世界のデファクトスタンダード
になり、 量産車としての EV は 100 年近く世界の市場
から消えたが、その後の第 2 次、第 3 次の EV ブーム
はいずれも、環境問題への対応から自動車産業の取組
みが大きなテーマとなっている。
　現在の EV シフトが今後、さらに市場で浸透してい
くかどうかのポイントは「自動車本来の実用性能」と

「環境対応」が大きく左右すると考える。足元では、
EV の需要に陰りが出て、HV 車が世界的に見直されて
いる報道が見られるが、右肩上がり一辺倒で EV が増
え続けることはなく、業界の再編などを経ながら EV
の普及は今後も一定程度進んでいくと考えるのが妥当

だ。その点で、CN の取組みは EV シフトの潮流と広
義にはシンクロ（同期）している側面があり、実用性
が乏しく普及が進まなかった第 2 次ブームとは大きく
異なる。但し、現在の EV シフトは、グローバルに見
れば、内燃機関の生産を制度的に不利にしようとする
側面も垣間見られ、各国の産業構造と政治的判断で、
今後、どのように変化するのか注視する必要がある。
　もう 1 点、CN と EV シフトの相関性で言えば、自
動車業界に関係なく CN に取組む企業が、Scope1、
Scope2 に取組む中で、「省エネ設備への交換」や「製
造プロセスの改善」、「再生可能エネルギーの利用」が
求められるが、その過程で、社用車を EV や PHV な
どの電動車や低燃費に優れた環境対応車へ買い替えす
ることが見込まれている。各自治体で助成金制度も用
意されており、CN と EV の相関性は高いと言える。

　　　　まとめ

　本県は全国でも有数の輸送用機械器具産業が盛んな
地域として知られ、製造品出荷額ではその約 9 割が
自動車産業で占められている。県内には自動車の生産
を支える中小、零細の製造業が数多くあり、産業細分
類別で見た場合の本県の「自動車部分品・附属品製造
業」（経済産業省「2024 年経済構造実態調査」）では、
製造品出荷額等で、全製造業の 7.23%、付加価値額で
は 5.9％の割合を占めている。
　CN への取組みは、わが国の国際的公約であり、世
界各地で異常気象が頻発している現状を鑑みれば、環
境対策が後戻りすることは考えにくい。一方、世界各
国、各地域で自動車の環境規制が進んでいる中で、自
動車メーカーが採るべき方策として EV、PHV などの
電動化があり、走行時の CO2 排出量削減を可能にす
る車両の開発、投入を世界の自動車メーカー各社が
競っている。CN 達成のためには、自動車産業に関わ
るすべての事業者が、自らのことと捉えて対応する必
要に迫られており、中小の自動車部品サプライヤーは、
こうした動きを多面的に捉え、いち早い対応が求めら
れる。

武蔵野銀行
サイバーセキュリティ対策セミナー

　埼玉県におけるサイバー犯罪の情勢、 
　サポート詐欺・ランサムウェアの対処

　　       埼玉県警察  生活安全部  サイバー局 
　　       サイバー対策課  齊藤 隼人

　埼玉県警察からは、①「埼玉県におけるサイバー
犯罪の情勢」②「サポート詐欺」③「ランサムウェ
ア」以上3点に関する、実情、手口、対策をご説
明します。
　①「埼玉県におけるサイバー犯罪の情勢」のパー
トでは、県内におけるサイバー犯罪の統計につい
て説明します。
　令和7年上半期におけるサイバー犯罪において、
フィッシングに関連する不正アクセス被害等に関
する相談は全体の約33%（合計4,752件中 1,569
件）を占めました。

　令和7年上半期のインターネットバンキングにお
ける不正送金被害は、認知件数が677件（前年同
期比＋560件）、被害額が約7億8,240万円（前年
同期比＋約6億2,883万円）と、前年同時期と比
較して被害件数、被害総額ともに急増しています。
　ランサムウェア（身代金要求型ウイルス）も、
令和7年、県内で8件発生しており、身近な県内
においても脅威が潜んでいることがわかります。
　②「サポート詐欺」のパートでは、実際の映像
を用いて、手口をご説明します。
　サポート詐欺は、インターネットの閲覧中に、突
然「ウイルス感染した」等と偽の警告画面が表示さ
れ、パソコンから大きな警告音が鳴り、パソコンが
ウイルスに感染したと思わせ、その後パソコンを直
す名目で、画面に表示されている犯人へと繋がる電
話番号への架電を促します。犯人は対応しながら、

　武蔵野銀行は「武蔵野銀行サイバーセキュリティ対策セミナー」を 12 月 3 日に開催した。
本セミナーは、昨今、サイバー攻撃の手口巧妙化・悪質化、標的の多様化が進む一方、中小企業に
おいては「専門的で難しく、何から対策すればよいかわからない」といった声を多く聞くことから、
中小企業のサイバー攻撃に対する理解向上と具体的対策の実践へと繋げていただくため、情報提供
をする機会として、武蔵野銀行において初めて実施した。
　セミナーでは、埼玉県内を中心に、現地・オンラインあわせて約 300 社の経営者や経理担当者が 
参加し、埼玉県警察、トレンドマイクロ、ぶぎん地域経済研究所、武蔵野銀行の専門家が、それぞ
れの領域で知見を披露した。

埼玉県のサイバー犯罪（令和 7 年上半期） インターネットバンキング不正送金被害の推移（公表件数）　　　

合計
4,752

件

35%
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務の一環として情報セキュリティを担うケースが
最多の 4 割弱ですが、「不明・キーパーソンもい
ない」先が全体の 1 割強、規模の小さい先の 2 割
にのぼりました。また、対策ツール等をみると、
EDR 製品（ウイルス感染時のシステムの不審な動
きを検知）の導入は 1 割にとどまります。サポー
ト期限切れの OS 使用も相応にみられました。
　最後に、「従業員教育と今後の課題認識」です。
従業員に対する情報セキュリティ教育は、リスク
管理の有効性を高めるために不可欠ですが、定期
的な研修・勉強会の実施も標的型メールの送付訓
練も 2 割前後にとどまり、3 割弱の先では「特に
行っていない」とのことでした。課題を質すと、「社
内 IT 人材の不足」と「コストが過大、費用対効果」
が半数を超えました。
　このように、県内企業では、情報セキュリティ
に関するリスク認識、リスク管理体制の整備と実
効性のいずれにおいても課題を抱えているように
見受けられます。各社の自助努力と各方面からの
手厚い支援が求められます。

　「何を？どこから？始めていいかわからない」 
    セキュリティ対策のご紹介

　　   トレンドマイクロ株式会社　 
   　　サイバーセキュリティ・イノベーション研究所　 
                                             河田　芳希 
          コンシューマパートナービジネス開発本部　 
                                             丸尾　周平
　トレンドマイクロでは、「サイバーセキュリティ
は専門的で難しく、何から手を付けていいかわか
らない」といった方のために、最新の脅威である

「①ランサムウェア」と「②サプライチェーン攻撃」
の説明とその対策、電話を組み合わせたサイバー
犯罪の対策として、自社商品の「③詐欺バスター」
をご紹介させていただきます。
　「①ランサムウェア」の被害は年々拡大しており、
自社の調査によると 2022 年から 2023 年にかけ
て件数は 19% 増加。2023 年から 2024 年にかけ
て 22% 増加しています。
　また、被害に遭っている企業の 66% が中小企業
であり、50% が従業員 500 名以下の企業です。身
代金を要求される点や、ニュースで取上げられる
点から、「大企業が狙われやすい」と考える人もい
るでしょう。詳細は「②サプライチェーン攻撃」
で説明します。
　「②サプライチェーン攻撃」とは、流通の流れか
ら侵入し、ターゲット企業に攻撃を行う手口であ
り、直接大企業への侵入を狙うのではなく、サプ
ライチェーン全体を侵入経路と捉え、セキュリティ
が甘い企業を侵入口として標的に達することを目
的とします。したがって、中小企業こそセキュリ

とりあえず関連情報を集めたい
■ IPA 独立行政法人情報処理推進機構　　　　　　　　
　https://www.ipa.go.jp/security/sme/index.html
■ 埼玉県警察
　https://www.police.pref.saitama.lg.jp/kurashi/cyber/index.html 

県内の身近な窓口に相談したい
■ 公益財団法人 埼玉県産業振興公社 DX 推進支援グループ
　（埼玉県 DX 推進支援ネットワーク）
　https://www.saitamadx.com/sodan/

従業員に対する情報セキュリティ教育

埼玉県のサイバー犯罪（令和 7 年上半期）0 20 40 60 80

標準型メールの送付訓練

定期的な研修・勉強会を実施

必要に応じて関連情報を周知

特に行っていない

19.0

全体

規模大（100 人以上）

規模小（100 人未満）

4.3
33.8

23.1

11.8
33.8

59.4

55.1
63.5

（%）

（ｎ＝139）

26.6

36.2
17.6

ランサムウェア
被害件数
116件中小企業

77件（66%）

大企業・団体等
39件（34%）

※複数回答のため、合計は 100%にならない。

※警察庁「令和 7年上半期におけるサイバー空間をめぐる脅威の情勢等について」

パソコンを直すふりをして金銭をだまし取るという
手口です。サポート詐欺の画面上に表示された電話
番号に絶対に電話しないでください。
　③「ランサムウェア」のパートでは、実際にラ
ンサムウェアに感染した場合の端末の様子や、対
策について説明します。
　ランサムウェアは、パソコンやサーバ内のデー
タを暗号化し、利用不可能な状態にしたうえで、
そのデータを元に戻すことと引き換えに金銭など
を要求する手口です。ランサムウェアに感染すれ
ば、パソコン内の全ての情報が暗号化されること
となり、事業の継続は極めて難しくなります。また、
復旧にも相当な時間を要します。
　侵入経路は、VPN 機器やリモートデスクトップ
が多く、脆弱性や設定ミスが原因ですので、機器
のアップデートやセキュリティパッチのこまめな
適用が重要です。
　また、社内での基本方針の策定やサイバーイン
シデント対応チーム「CSIRT（シーサート）」の態
勢整備、オフラインバックアップを取得するといっ
た対策などが有効であり、ぜひ実践してください。
埼玉県警察では、サイバー犯罪に巻き込まれない
ための講演を受け付けていますので、企業の社員
研修等でもご利用ください。土日祝日夜間なども
事前に調整させていただければ可能です。内容に
ついては、SNS に関することなどご依頼に沿った
内容でお話することが可能です。インターネット
で申し込みすることができますのでお気軽に県警
公式サイトからご応募ください。
https://www.police.pref.saitama.lg.jp/c0070/
kurashi/cyber-koen.html

　中小企業におけるサイバーセキュリティ対策の現状

　　        株式会社ぶぎん地域経済研究所　 
　　      専務取締役  大西 浩一郎

　当研究所では、2025 年 1 ～ 3 月期に県内企業の
情報セキュリティ・リスクに対する認識やリスク管
理に関するアンケート調査を行い、「埼玉県内企業の
情報セキュリティの現状に関する調査」として取り
まとめました。本日はそのエッセンスを説明します。
　まず、「サイバーセキュリティ・リスクは遠い存
在なのか」です。殆どの企業では、電子メールやホー
ムページが使われていますので、社内システムは
インターネット等を介して外部と繋がる可能性が
あります。過去 3 年のセキュリティ被害について
尋ねると、「被害にあっていない」先は 6 割強止
まり。残りの 4 割弱は「被害にあった」、「被害に
あったかわからない」のいずれかです。被害にあっ
た先では、現実に端末の修復・入れ替えや業務停
止に迫られました。サイバーリスクはすぐそばに
ある脅威なのです。
　しかし、「リスク認識とリスク管理の取組み姿勢」
をみると、2 割以上が被害にはあわないと考えてい
ました。理由は「情報セキュリティ対策を十分やっ
ている」という過剰な自信や「規模が小さく標的に
されない」といった誤解です。取組み姿勢について
も、「最小限やっているつもり」と受け身、または「後
回しにしがち」という先が多くを占めました。費用
対効果が不明確なことが大きな理由です。
　こうした中、「リスク管理の実態」をみますと、
従業員 100 人未満など規模の小さい先で不十分さ
が目立ちます。組織体制でいえば、総務部等が業

サイバーセキュリティ講演
県政
出前
講座

年々、悪質化・巧妙化するサイバー犯罪に巻き込まれないためにはどうしたら…
について県警サイバー局の警察官が講演します。（内容は応相談）

埼玉県警察本部
生活完全部サイバー局

サイバー対策課
048-832-0110（代表）

問い合わせ先

※小学生や中学生に対するサイバーセキュリティ講演は、非行
防止指導班「あおぞら」の「インターネットセキュリティ教室」
で実施します。詳しくは県警ホームページをご覧ください。

学校の授業
企業研修
地域の講座 など

利用例

SNS による出会い

不審メール

個人情報の投稿の危険性

コンピュータウィルス感染の危険性 など

申込みはこちら

被害にあう可能性を感じるか

はい
77.3%

いいえ
22.7%
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務の一環として情報セキュリティを担うケースが
最多の 4 割弱ですが、「不明・キーパーソンもい
ない」先が全体の 1 割強、規模の小さい先の 2 割
にのぼりました。また、対策ツール等をみると、
EDR 製品（ウイルス感染時のシステムの不審な動
きを検知）の導入は 1 割にとどまります。サポー
ト期限切れの OS 使用も相応にみられました。
　最後に、「従業員教育と今後の課題認識」です。
従業員に対する情報セキュリティ教育は、リスク
管理の有効性を高めるために不可欠ですが、定期
的な研修・勉強会の実施も標的型メールの送付訓
練も 2 割前後にとどまり、3 割弱の先では「特に
行っていない」とのことでした。課題を質すと、「社
内 IT 人材の不足」と「コストが過大、費用対効果」
が半数を超えました。
　このように、県内企業では、情報セキュリティ
に関するリスク認識、リスク管理体制の整備と実
効性のいずれにおいても課題を抱えているように
見受けられます。各社の自助努力と各方面からの
手厚い支援が求められます。

　「何を？どこから？始めていいかわからない」 
    セキュリティ対策のご紹介

　　   トレンドマイクロ株式会社　 
   　　サイバーセキュリティ・イノベーション研究所　 
                                             河田　芳希 
          コンシューマパートナービジネス開発本部　 
                                             丸尾　周平
　トレンドマイクロでは、「サイバーセキュリティ
は専門的で難しく、何から手を付けていいかわか
らない」といった方のために、最新の脅威である

「①ランサムウェア」と「②サプライチェーン攻撃」
の説明とその対策、電話を組み合わせたサイバー
犯罪の対策として、自社商品の「③詐欺バスター」
をご紹介させていただきます。
　「①ランサムウェア」の被害は年々拡大しており、
自社の調査によると 2022 年から 2023 年にかけ
て件数は 19% 増加。2023 年から 2024 年にかけ
て 22% 増加しています。
　また、被害に遭っている企業の 66% が中小企業
であり、50% が従業員 500 名以下の企業です。身
代金を要求される点や、ニュースで取上げられる
点から、「大企業が狙われやすい」と考える人もい
るでしょう。詳細は「②サプライチェーン攻撃」
で説明します。
　「②サプライチェーン攻撃」とは、流通の流れか
ら侵入し、ターゲット企業に攻撃を行う手口であ
り、直接大企業への侵入を狙うのではなく、サプ
ライチェーン全体を侵入経路と捉え、セキュリティ
が甘い企業を侵入口として標的に達することを目
的とします。したがって、中小企業こそセキュリ

とりあえず関連情報を集めたい
■ IPA 独立行政法人情報処理推進機構　　　　　　　　
　https://www.ipa.go.jp/security/sme/index.html
■ 埼玉県警察
　https://www.police.pref.saitama.lg.jp/kurashi/cyber/index.html 

県内の身近な窓口に相談したい
■ 公益財団法人 埼玉県産業振興公社 DX 推進支援グループ
　（埼玉県 DX 推進支援ネットワーク）
　https://www.saitamadx.com/sodan/

従業員に対する情報セキュリティ教育
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標準型メールの送付訓練

定期的な研修・勉強会を実施

必要に応じて関連情報を周知
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ランサムウェア
被害件数
116件中小企業

77件（66%）

大企業・団体等
39件（34%）

※複数回答のため、合計は 100%にならない。

※警察庁「令和 7年上半期におけるサイバー空間をめぐる脅威の情勢等について」

パソコンを直すふりをして金銭をだまし取るという
手口です。サポート詐欺の画面上に表示された電話
番号に絶対に電話しないでください。
　③「ランサムウェア」のパートでは、実際にラ
ンサムウェアに感染した場合の端末の様子や、対
策について説明します。
　ランサムウェアは、パソコンやサーバ内のデー
タを暗号化し、利用不可能な状態にしたうえで、
そのデータを元に戻すことと引き換えに金銭など
を要求する手口です。ランサムウェアに感染すれ
ば、パソコン内の全ての情報が暗号化されること
となり、事業の継続は極めて難しくなります。また、
復旧にも相当な時間を要します。
　侵入経路は、VPN 機器やリモートデスクトップ
が多く、脆弱性や設定ミスが原因ですので、機器
のアップデートやセキュリティパッチのこまめな
適用が重要です。
　また、社内での基本方針の策定やサイバーイン
シデント対応チーム「CSIRT（シーサート）」の態
勢整備、オフラインバックアップを取得するといっ
た対策などが有効であり、ぜひ実践してください。
埼玉県警察では、サイバー犯罪に巻き込まれない
ための講演を受け付けていますので、企業の社員
研修等でもご利用ください。土日祝日夜間なども
事前に調整させていただければ可能です。内容に
ついては、SNS に関することなどご依頼に沿った
内容でお話することが可能です。インターネット
で申し込みすることができますのでお気軽に県警
公式サイトからご応募ください。
https://www.police.pref.saitama.lg.jp/c0070/
kurashi/cyber-koen.html

　中小企業におけるサイバーセキュリティ対策の現状

　　        株式会社ぶぎん地域経済研究所　 
　　      専務取締役  大西 浩一郎

　当研究所では、2025 年 1 ～ 3 月期に県内企業の
情報セキュリティ・リスクに対する認識やリスク管
理に関するアンケート調査を行い、「埼玉県内企業の
情報セキュリティの現状に関する調査」として取り
まとめました。本日はそのエッセンスを説明します。
　まず、「サイバーセキュリティ・リスクは遠い存
在なのか」です。殆どの企業では、電子メールやホー
ムページが使われていますので、社内システムは
インターネット等を介して外部と繋がる可能性が
あります。過去 3 年のセキュリティ被害について
尋ねると、「被害にあっていない」先は 6 割強止
まり。残りの 4 割弱は「被害にあった」、「被害に
あったかわからない」のいずれかです。被害にあっ
た先では、現実に端末の修復・入れ替えや業務停
止に迫られました。サイバーリスクはすぐそばに
ある脅威なのです。
　しかし、「リスク認識とリスク管理の取組み姿勢」
をみると、2 割以上が被害にはあわないと考えてい
ました。理由は「情報セキュリティ対策を十分やっ
ている」という過剰な自信や「規模が小さく標的に
されない」といった誤解です。取組み姿勢について
も、「最小限やっているつもり」と受け身、または「後
回しにしがち」という先が多くを占めました。費用
対効果が不明確なことが大きな理由です。
　こうした中、「リスク管理の実態」をみますと、
従業員 100 人未満など規模の小さい先で不十分さ
が目立ちます。組織体制でいえば、総務部等が業

サイバーセキュリティ講演
県政
出前
講座

年々、悪質化・巧妙化するサイバー犯罪に巻き込まれないためにはどうしたら…
について県警サイバー局の警察官が講演します。（内容は応相談）

埼玉県警察本部
生活完全部サイバー局

サイバー対策課
048-832-0110（代表）

問い合わせ先

※小学生や中学生に対するサイバーセキュリティ講演は、非行
防止指導班「あおぞら」の「インターネットセキュリティ教室」
で実施します。詳しくは県警ホームページをご覧ください。

学校の授業
企業研修
地域の講座 など

利用例

SNS による出会い

不審メール

個人情報の投稿の危険性

コンピュータウィルス感染の危険性 など

申込みはこちら

被害にあう可能性を感じるか

はい
77.3%

いいえ
22.7%
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メールなどが来た時に、大切な 3 つの標語をお伝え
します。「不審な電話に出ない」、「不審なメールを
開かない」「ID・パスワードを教えない」この 3 点
が非常に重要となりますので、ぜひ覚えてください。
　次に、普段と異なるログオン画面や追加の個人情
報の入力画面など、武蔵野銀行のサイトと違うサイ
トであると思う場合は、画面の入力に応じないでく
ださい。武蔵野銀行が過去に観測したフィッシング
サイトでは、色味、ロゴ、レイアウトなど、正規の
サイトと比較して異なっているものもありました。
万が一このようなフィッシングサイトを開いてし
まった場合は、すぐに閉じ、ウイルススキャンを実
施してください。
　平時から実施していただきたいセキュリティ対策
として、PC での利用の場合は当行推奨のセキュリ
ティソフト「Phish Wall プレミアム」をインストー
ルしてください。OS、ブラウザ、ソフトウェアの
最新化や定期的な口座の異動確認もお願いします。
　もし、不審な電話やメールが実際に来た場合は、
当行のインターネットヘルプデスクがございますの
で、そちらにお問い合わせください。最後に、当行
ではＩＴ人材紹介やセキュリティに関するご資金、
サイバー保険などのご相談ができますので、ぜひお
取引店舗や担当者までお問い合わせください。

日時：2025 年 12 月 3日（水）14：00 ～ 16：00

会場：武蔵野銀行本店 4階大会議室

インターネットでの不正送金における最新の手口

お客さまに気をつけていただきたいこと

ティ対策を実施すべきです。
　IPA「2024 年度中小企業等実態調査結果」によ
れば、サイバーインシデントにより取引先に影響
があった企業は 7 割という統計もあります。以上
のことから、サイバーリスクはビジネスリスクに
直結していると言えます。
　では、中小企業はどのような対策を行えばよい
のでしょうか。サイバー攻撃には様々な手口や侵
入経路があるため、「スイスチーズモデル」と呼ば
れる、複数製品、複数機能により多層的に防御す
ることが大切です。
　コストと手間を考えると、UTM（統合脅威管理）、
EPP 製品（ウイルス対策ソフト）、EDR（振舞検知）
の導入がおすすめです。この 3 つを導入すること
で、「メール」「Web アクセス」「ネットワークア
クセス」といった外部の脅威や、「メディア」「持
込 PC」といった内部の脅威にも総合的に対応でき
ます。
　「③詐欺バスター」を導入することで、不審な電
話番号への受発信を検知でき、ボイスフィッシン
グやサポート詐欺に有効です。無料版もあり、ぜ
ひご検討ください。
　最後に、社内リテラシーの強化、すなわち「人
の脆弱性」への対策も併せて重要です。技術的な
対策だけでなく、社内教育などを含めた総合的な
対策が必要であると思います。

　インターネット取引時の注意点と 
　お客さまへのお願い

　　        株式会社武蔵野銀行 事務統括部 
             システム統括室　川畑　直貴

　弊行から、インターネットバンキングサービスを
中心に、企業の皆さまにおいて金融犯罪から身を守
るために、「①ボイスフィッシングの手口」、「②気
をつけていただきたいこと」「③実施していただき
たいセキュリティ対策」について説明します。
　まず、3 月に当行、11・12 月に複数の金融機関
で発生した「①ボイスフィッシング」について説明
します。この手口は、銀行や銀行のヘルプデスクを
騙った電話や自動音声により、「情報の更新が必要で
す。」などと犯人が不安をあおり、手続きと称しメー
ルアドレスを聞き出し、当該アドレスにフィッシン
グメールを送付します。偽サイトに誘導された顧客
が ID、パスワード、ワンタイムパスワード等を入力
してしまうと不正送金がされるというものです。
　当行において、法人向けのインターネットバンキ
ングにおいては普段振込をしていない先への当日の
即時振込を停止しており、皆さまにはご不便をおか
けしております。皆さまのご資産を守るための対応
でございますので、ご理解とご協力をお願いします。
さて、「②気をつけていただきたいこと」について
説明します。先ほどお話ししたような不審な電話や

スイスチーズモデル
1 種類で完結する完璧な対策は存在しない。それぞれの製品・機能には
強み／弱みがあるため、複数の対策の重ね合わせによる対策（多重防御）
が効果的であるという考え方
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メールなどが来た時に、大切な 3 つの標語をお伝え
します。「不審な電話に出ない」、「不審なメールを
開かない」「ID・パスワードを教えない」この 3 点
が非常に重要となりますので、ぜひ覚えてください。
　次に、普段と異なるログオン画面や追加の個人情
報の入力画面など、武蔵野銀行のサイトと違うサイ
トであると思う場合は、画面の入力に応じないでく
ださい。武蔵野銀行が過去に観測したフィッシング
サイトでは、色味、ロゴ、レイアウトなど、正規の
サイトと比較して異なっているものもありました。
万が一このようなフィッシングサイトを開いてし
まった場合は、すぐに閉じ、ウイルススキャンを実
施してください。
　平時から実施していただきたいセキュリティ対策
として、PC での利用の場合は当行推奨のセキュリ
ティソフト「Phish Wall プレミアム」をインストー
ルしてください。OS、ブラウザ、ソフトウェアの
最新化や定期的な口座の異動確認もお願いします。
　もし、不審な電話やメールが実際に来た場合は、
当行のインターネットヘルプデスクがございますの
で、そちらにお問い合わせください。最後に、当行
ではＩＴ人材紹介やセキュリティに関するご資金、
サイバー保険などのご相談ができますので、ぜひお
取引店舗や担当者までお問い合わせください。

日時：2025 年 12 月 3日（水）14：00 ～ 16：00

会場：武蔵野銀行本店 4階大会議室

インターネットでの不正送金における最新の手口

お客さまに気をつけていただきたいこと

ティ対策を実施すべきです。
　IPA「2024 年度中小企業等実態調査結果」によ
れば、サイバーインシデントにより取引先に影響
があった企業は 7 割という統計もあります。以上
のことから、サイバーリスクはビジネスリスクに
直結していると言えます。
　では、中小企業はどのような対策を行えばよい
のでしょうか。サイバー攻撃には様々な手口や侵
入経路があるため、「スイスチーズモデル」と呼ば
れる、複数製品、複数機能により多層的に防御す
ることが大切です。
　コストと手間を考えると、UTM（統合脅威管理）、
EPP 製品（ウイルス対策ソフト）、EDR（振舞検知）
の導入がおすすめです。この 3 つを導入すること
で、「メール」「Web アクセス」「ネットワークア
クセス」といった外部の脅威や、「メディア」「持
込 PC」といった内部の脅威にも総合的に対応でき
ます。
　「③詐欺バスター」を導入することで、不審な電
話番号への受発信を検知でき、ボイスフィッシン
グやサポート詐欺に有効です。無料版もあり、ぜ
ひご検討ください。
　最後に、社内リテラシーの強化、すなわち「人
の脆弱性」への対策も併せて重要です。技術的な
対策だけでなく、社内教育などを含めた総合的な
対策が必要であると思います。

　インターネット取引時の注意点と 
　お客さまへのお願い

　　        株式会社武蔵野銀行 事務統括部 
             システム統括室　川畑　直貴

　弊行から、インターネットバンキングサービスを
中心に、企業の皆さまにおいて金融犯罪から身を守
るために、「①ボイスフィッシングの手口」、「②気
をつけていただきたいこと」「③実施していただき
たいセキュリティ対策」について説明します。
　まず、3 月に当行、11・12 月に複数の金融機関
で発生した「①ボイスフィッシング」について説明
します。この手口は、銀行や銀行のヘルプデスクを
騙った電話や自動音声により、「情報の更新が必要で
す。」などと犯人が不安をあおり、手続きと称しメー
ルアドレスを聞き出し、当該アドレスにフィッシン
グメールを送付します。偽サイトに誘導された顧客
が ID、パスワード、ワンタイムパスワード等を入力
してしまうと不正送金がされるというものです。
　当行において、法人向けのインターネットバンキ
ングにおいては普段振込をしていない先への当日の
即時振込を停止しており、皆さまにはご不便をおか
けしております。皆さまのご資産を守るための対応
でございますので、ご理解とご協力をお願いします。
さて、「②気をつけていただきたいこと」について
説明します。先ほどお話ししたような不審な電話や

スイスチーズモデル
1 種類で完結する完璧な対策は存在しない。それぞれの製品・機能には
強み／弱みがあるため、複数の対策の重ね合わせによる対策（多重防御）
が効果的であるという考え方
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